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Allmanna dataskyddsférordningen (GDPR)

Den allménna dataskyddsférordningen (General Data Protection Regulation, “GDPR”), som tradde i kraft 25
maj 2018, tillhandahaller regler for att skydda personuppgifter. Personuppgifter avser all information relaterad
till en identifierad eller identifierbar fysisk person, som kan identifieras direkt eller indirekt, séarskilt genom
hanvisning till ett identifikationsnummer eller genom en eller flera faktorer som ar specifika fér hans/hennes
fysiska, fysiologiska, mentala, ekonomiska, kulturella eller sociala identitet. Mer information om GDPR finns
tillgénglig pa: http://www.eugdpr.org

En av de mer betydande &ndringarna av EU:s regelverk avseende dataintegritet innefattar GDPR:s utékade

Hur paverkar detta Advisor Advanced-produkterna?

Advisor Advanced-produkterna, utvecklade av UTC Fire & Security Americas Corporation, Inc. (som driver
verksamhet som “Interlogix”), bestar av ett produktutbud som tillhandahaller sékerhet for egendomar genom
att inbrottslarm och funktioner for tilltradeskontroll installeras. Vara produkter inkluderar maskinvara sasom
sakerhetskontrollpaneler, expanderare, tangentbord och l&sare, samt programvara for att konfigurera och
hantera olika I6sningar. Personuppgifter kravs fér att de olika systemen ska fungera. Installatéren arbetar med
dig som kund och slutanvandare for att definiera vilka slags personuppgifter som ska anges som en del av
installations- och driftsattningsprocessen. Eftersom Interlogix inte installerar eller driftsatter Advisor Advanced-
produkterna, ar installatéren och slutanvandaren ansvariga for att faststélla att insamlingen och anvandningen
av personuppgifterna éverensstammer med kraven som stélls i GDPR.

Samtidigt som slutanvandaren ar slutgiltigt ansvarig fér inmatningen, behandlingen och hanteringen av
personuppgifter i Advisor Advanced-produkterna, stddjer Interlogix slutanvandaren att géra dataintegriteten
férenlig genom att inférliva integritetskraven i produktutformningen. Interlogix &r férbundna av inbyggd
integritet.
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lagstadgande, sdsom den géller for alla entiteter etablerade inom EU, oavsett om behandlingen ager rum i
EU eller inte, och for alla entiteter som behandlar personuppgifterna for en registrerad som ar bosatt i EU med
hjalp av entiteter som inte &r etablerade i EU.

United Technologies Corporation vardesatter GDPR:s betydelse och har pa en global niva implementerat
bindande féretagsbestammelser (Binding Corporate Rules, “BCR”), som inkluderar var integritetspolicy och
vart interna policyrelaterade foretagsstyrningssystem. BCR anses vara den gyllene standarden for dataskydd.
Vara BCR finns allmant tillgangliga pa flera olika sprak (http://www.utc.com/Pages/Privacy.aspx).

Vara produkter &r utformade att stédja slutanvandaren i enlighet med hur slutanvandaren faststéller vilka
personuppgifter som ska matas in i systemet. Interlogix produkter erbjuder varierande sékerhetsnivaer for att
skydda personuppgifterna for de individer som har tilltrade till slutanvandarnas anldggningar. Hansyn tas till
branschstandarder och krypteringsmetoder som &r férenliga med ISO. Dessa kan konfigureras eller installeras
i systemet, t.ex. DESFire EV1 mellan kort och lasare, kryptering mellan kontroller och server, samt HTTPS f6r
en saker anslutning mellan Advisor Management-programmets server och slutanvandarna. Dessutom stédjer
programmet omfattande systemrestriktioner for att begransa tilltradet till dem som &r godkanda.

Férutom utformningen av produkten kan installatéren hjalpa slutanvandaren att faststélla hur de obligatoriska
och valbara félten i vara produkter skall hanteras. Installatéren kan ge ytterligare information om vilka uppgifter
och loggar slutanvandaren kan se och vilka sakerhetskopior som skapas under installationen, driftsattningen
och produktunderhallet.
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Cybersékerhet

Interlogix ar férbundna av cybersakerhet nar det galler dess Advisor Advanced-produkter och -tjanster vilket
skyddar personuppgifterna. Interlogix arbetar kontinuerligt med att férbattra sina produkter med dessa mal

i atanke. For att stodja det har Interlogix moderféretag United Technologies Corporation (UTC) en utsedd
produktsékerhetsansvarig.

Advisor Advanced-produkterna later slutanvandaren lagra personuppgifter i produkten. Den unika
identifieringsinformationen (ID) och associerade atkomstréattigheter finns tillgangliga via sakerhetskontrollpaneler
fér omedelbart beslutsfattande. Uppvisande av ett identifierande ID (pinkod eller kort) i en l&sare matchas med
det identifierande ID som finns registrerat i systemet och atkomst till begarda funktioner eller dorrar/hissar beviljas
eller avfardas, beroende pa sékerhetsreglerna som ar konfigurerade av systeminstallatéren vid slutanvéndarens
anlaggning.

Anvandningen av personuppgifter ar avgérande for en slutanvandares sakerhetskontrollsystem for att hantera
rérelserna och tilltradet till begarda funktioner fér anstallda och besékare. De enda uppgiftsfélt som ar
obligatoriska i Advisor Management ar ett namn och — om det krévs — en identifiering (passerkort, PIN) som

Assistera med dataintegritet

Advisor Management erbjuder slutanvandarens administratérer méjligheten att definiera tillstand for att sékerstélla
att individer har atkomstrattigheter till de funktioner och uppgifter i programmet som kravs for att de ska kunna
utfora sina arbetsuppgifter, samt méjligheten att definiera vilken typ av atkomst som ar lamplig.

Advisors sakerhetskontrollpaneler &r bara tillgangliga for privilegierade individer (installatérer etc.), vilka endast har
atkomst till funktions- och konfigurationsuppgifter baserat pa det tillstand som tilldelats dem av slutanvandaren.

Advisor Management kan anvandas for att konfigurera passer- och inbrottslarmskontroll samt
larmovervakningsmiljéer, inklusive anvandarnas atkomstbehdrighet. Det tillhandahaller I6senordstvang

och har méjlighet att stédja enkla inloggningar. Systematkomsten kan vara restriktiv och begransad till en
individs funktionella ansvar genom segmentering av maskinvara, plats, program och funktioner, samt Ias- och
redigeringsrattigheter.
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anvands for att koppla identifieringen av en person och stélla in behdrigheten fér var och nar anvandaren kan fa
atkomst till den begarda funktionen eller tilltradet.

Exempel pa falt som konfigureras for att optimera sékerhetshanteringen i Advisor Management ar: interna och
externa nummer (ofta anvanda for att samla in interna HR-nummer eller interna ID-nummer); e-postadress; kon;
foto; samt behérighetsnivaer. Dessa uppgifter kan tillhandahallas fran en HR-databas genom ett sakert utbyte av
uppgifter med regelbundna intervall. Atkomsten till uppgiftsfalten och méjligheten att Iagga till eller &ndra baseras
pa slutanvandarnas beslut och kontrolleras av behérigheter som &r konfigurerbara av slutanvandaren.

Séakerhetskontrollpanelerna lagrar uppgifter som handelser i hédndelsehistorikloggarna. Posterna i
handelsehistorikloggarna innehaller en héndelsebeskrivning som innefattar: tid och datum fér nar handelsen
intraffade. Slutanvandaren kan ocksa konfigurera loggarna att innehalla ytterligare information fér att identifiera
den involverade personen och platsen for handelsen. En persons namn kan aven skickas till en larmcentral for att
den som ér involverad i en handelse ska identifieras och lamplig atgérd vidtas. Vid intrangslarm ar lagringen av
handelserna och larmrapporteringen i linje med sékerhetsgodké&nnanden som t.ex. EN50131.

Alla handelser som detekteras av en sensor skickas till sékerhetskontrollpanelen och éverférs sedan

till ett anslutet sékerhetshanteringsprogram, sasom Advisor Management eller till ett konfigurations-

eller diagnostikverktyg for registrering och diagnos. Ytterligare personuppgifter kan &ven skickas till en
larmoévervakningscentral for att folja upp larm, beroende pa den konfiguration som har stéllts in och beslutats av
slutanvandaren.

Foér varje handelse som ar relaterad till tilltrade genom dorrar eller intrdngsomraden, noteras
handelsebeskrivningen och associerade uppgifter och sparas férst i maskinvaran i enlighet med de
sékerhetsreglerande kraven. Nar dessa handelser sedan ansluts till Advisor Management-programmet, éverférs
de ocksa och lagras i det programmet. Detta méjliggér och tillater en senare verifiering av handelserna av behérig
personal —om och nar det kravs — och sa lange som det &r nédvandigt. Lagrandet av uppgifterna faststalls av
slutanvandaren: Advisor Advanced-produkter tillhandahaller ingen standardmassig raderingsperiod, men gor det
mojligt fér slutanvéndaren att definiera en sadan.
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